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1 Adgang til FleeDa
Alle eksterne brugere (SINE superbrugere, terminal-leverandgrer og CFB) skal tilgd FleeDa via VPN.

VPN — adgang kan oprettes enten via en RSA-token eller via en fast-installeret firewall:

e RSA token (personlig): De f@rste 3 stk. per beredskab udleveres gratis, udover det koster de 3.000 DKK
per stykke, inklusivt erstatninger for tabt tokens. Prisen daekker HW, licens og konfiguration af RSA-
token. Hver token geelder i 3 dr, og DBK leverer en gratis erstatningstoken, nar den gamle udigber.

e Firewall (mulighed for at tilslutte op til 5 faste IP-adresser): Pris for en standard installation er 10.000
DKK (1stk HW, konfiguration og installation hos kunden). Udover det kan der komme et tillaeg, baseret
pa timepris, hvis installation hos kunden kraever ekstra arbejdet.

Man tilgar FleeDa via VPN forbindelse etableret via VPN-klienten (Pulse Secure), og en FleeDa klient program.
Begge programmer installeres pa egen PC ifglge nedenstaende vejledning.

2 HW og SW forudsatninger

En Windows PC med Windows 10.

Bemeerk at installation af VPN klient og FleeDa klient kreever administrator rettigheder pa den PC hvor man
installerer — sG hvis man normalt ikke har administrator rettigheder pd sin egen PC, skal man have hjeelp fra sin
lokal-IT support (Se afsnit 3 vedr. Intsllation af PulseSecure, og administrator rettigheder pa din PC).

Efterfolgende kan opdateringer af begge klienter udfgres automatisk hver gang de bliver tilgaengelige, og disse
kraever ikke laengere administrator adgang pa PC’en. Det kraever heller ikke administrator adgang at starte
klienterne. Dvs. I far kun brug for administrator adgang i forbindelse med installationen
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3 Installation af VPN klient

VPN klient (Pulse Secure) installationsfil kan hentes via DBK’s hjemmeside her https://dbkas.dk/downloads/

v = (m] x
@ Downloads | DANSK BEREDSKAE X +
€« c (ﬁ dbkas.dk/downloads/ 2 1}) L. 200 :
3 suggested Sites 7 Hjemmesideprogra.. ™ & Forside-DOT (@) My Dashboard | Mo.. @+ Interoperability Cer.. [} NEW Denmark Emp.. = Zpravyz Ceskérep.. [J§ DBK* DdinfolNet TOPdesk »
s
Dansk cao e W
Beredskabskommunikation ® . - INE
S 1 sikrer samarbejdet

OMDBK ORGANISATION SINE RADIOER TETRA SINE ETAELERING AF INDEND@RS DAKNING KONTAKT q

ARTIKLER

DOW

NYHEDSOREY DOWNLOADS

SERVICEKATALOG
Her finder du en raekke filer som du kan downloade efter behov.

KONTROLRUMSSUPPORT

Install
DBKER 1509001 & 15027001 ps-pulse-win-2.1r15.0-b15819-64bit-installer DOWNLOAD
CERTIFICERET
FleeMa
FleeMalnstall
FleeDa
FleeDa Installationsvejledning. DOWNLOAD
ElgeDa-VPN-inst-vejledning-2021-11 DOWNLOAD
Fleeds offline installer ¥1.5.0.9 DOWNLOAD

PulseSecureClient

EleeMA COT PulseSecurelnstall DOWNLOAD

| skal downloade kopi af installationsfilen fra hjemmesiden, og kgre installationen lokalt pa jeres PC. Det kreever
administrator rettigheder pa jeres PC at kgre installationen — kontakt jeres lokal IT hvis | har brug for hjaelp med
installationen.

I bliver fremover Igbende tilbudt opdateringer af jeres Pulse Secure Klient (version af Pulse Secure bliver
automatisk tjekket pa serveren ved hver login). | kan enten acceptere eller fravaelge opdateringen. DBK vil dog
af hensyn til sikkerheden sG absolut anbefale at | altid opdaterer jeres Pulse Secure clienter
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4 Konfiguration af Pulse Secure - FleeDa VPN
Efter installation af Pulse Secure vil VPN klienten vaere tilgaengelig fra Windows taskbar — efter en ny
installation skal man konfigurere og gemme en FleeDa-VPN forbindelse.

Find Junos Pulse i Windows taskbar:

@ M

» 4 @

B 9 @
Customize...

Den seneste version, tilgaengelige pad DBK’s hjemmeside, er Pulse Secure Version 9.1.15:

X
Pulse Secure Pulse Secure and the Pulse Secure logo are trademarks of Pulse Secure,
Version 9.1.15 (15819) LLC in the United States. All other trademarks, service marks, registered
trademarks, or registered service marks are the property of their
© 2010-2022 by Pulse Secure, LLC respective owners.

All rights reserved
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| skal oprette en 'Connection’ der peger pa FleeDa-VPN, via Connections — Add Connection:

o Navnet (FleeDa-VPN som vist her) er kun til jeres orientering

Add Connection x

Type:

UAC or S5L-VPM

Mame:
FleeDa-VPN|

Server URL:

hitps:ihvpn.sikkerhedsnet.dkfleeda

[ Cnnnect] [ Add ] [ Cancel ] i

Server-URL adressen i Pulse Secure skal pege pa FleeDa-VPN: vpn.sikkerhedsnet.dk/fleeda

Edit Connection x

Type:
Policy Secure (UAC) or Connect Secure (WVPN)

Mame:

FleeDa-VPM

Server URL:

hitps:/ivpn. sikkernedsnet deffleeda

Coonnece) (usae ] (Goance)

Til sidst tryk pa 'Save’, for at gemme denne konfiguration.
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5 Login pa FleeDa VPN

Find Pulse Secure i Windows taskbar, og tryk pa ‘Open Pulse Secure’:

Velg FleeDa-VPN ‘Connection’ (konfigureret ifglge afsnit 4), og tryk pa ‘Connect’: Indtast brugernavn og
password i det nye vindue der kommer op:

e Brugernavn: jeres email som den star pa den label, | fik udleveret sammen med jeres RSA-token
e Password: jeres SINE superbruger (som | bruger til at logge pa SINE Helpdesk)

S Pulse Secure

Connect to: FleeDa-VPN

User Mame:

Password:

r— r—

-
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Og efterfglgende RSA-token information (secondary token information):

o De 6 cifre der vises i display (skiftes hver minut)

8 Pulse Secure

Connect to: FleeDa-VPN

[ Provide the following credentials to complete the connection.

CZK005

Flease enter your secondary token information:

("conect ){augancaie]

4

Nar dette er gennemfgrt, vil "Pulse’ vinduet vise af FleeDa-VPN forbindelsen er oprettet:
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8 PulseSecure
File  Help
» CDT-test

Dizconnected

» remote DBK (TOPdesk)
Disconnected

b SA(httpsivpn.sikkerheds...
Disconnected

® 2010-2015 by Pulse Secure, LLC m
All rights reserved

VPN & FleeDa Installationsvejledning

OBS Hvis | anvender flere services via VPN (FleeDa, FleeMa, eller andre CDT klienter), sa kan | konfigurere flere
Connections i jeres Pulse Secure klient, og bruge den samme RSA token til at logge pa — man kan dog kun abne

en VPN-forbindelse ad gangen.
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6 Installation af FleeDa klient

Nar | er logget pa FleeDa-VPN, kan | installere FleeDa klient ved at taste fglgende IP-adresse i jeres "kgr” boks
(i Windows ikonet nederst til venstre)

\\192.168.1.170 eller \\192.168.1.170\Users\Public\Fleeda

Run -

= Typethe name of a program, folder, docurment, or Internet
= resource, and Windows will open it for you.

Open: W192.168.1.170 Users\Public\Fleeda w

(0] Cancel Browse...

Ga til Users / Public / FleeDa og ker "FleeDa’ programmet (Application Manifest) som administrator —
hgjreklik og vaelg 'Run as administrator’, og falg instruktioner derfra:

| = | Fleeda _ O x
Home Share View o
A » Metwork » 1921681170 » Users » Public » Fleeda ] - Search Fleeda
" This PC A [0 Name Date modified Type
# 3D Objects Application Files File folder
I Desktop Docs File folder
= Documents logs File folder
.; D load ¥ FleeDa Application Manifest
ownloads
b Music
&= Pictures
m Videos
R o >
4 items =

OBS hvis man kerer med en dansk version af Windows, kan ‘Users’ hedde ‘Brugere’ og Public’ folderen
vises som ‘Delte Filer' i stedet for.
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BEMZARK at det er ngdvendigt at logge pa FleeDa-VPN og kgre installationen direkte fra FleeDa-serveren, da
setup.exe programmet tjekker forbindelse til FleeDa-serveren og henter filer derfra under installationen.

OBS det er vigtigt at man installerer FleeDa fra egen login med administrator rettigheder (og ikke fra en
Administrator login), da programmet bliver placeret pa PC’en under System/Users — og er derfor sveert at
tilga hvis den installeres fra en anden login.

Applikation kan efterfglgende tilgas fra Windows via: All Programs — DBK — FleeDa, eller placeres som shortcut
pa Desktop.

7 Off-line installation af FleeDa Kklient (ngd-lgsning)

Enkelte brugere oplever, at deres organisations IT-sikkerhedspolitik er meget restriktiv, og tillader ikke
installation af FleeDa-klient direkte fra FleeDa-serveren, som beskrevet i afsnit 6. | dette tilfaelde er det muligt
at benytte FleeDa Offline Installer, som kan dowloades fra DBK’s hjemmeside: http://dbkas.dk/downloads/

v - (m] X
@ Downloads | DANSK BEREDSKAE X =
& C @ dbkas.dk/downloads/ e Y 4= @ 8 0 @ H
[ suggested Sites  # Hjemmesideprogra.. M & Forside-DOT () My Dashboard | Me.. @ Interopersbility Cer.. [ NEW DenmarkEmp.. & ZprévyzCeskérep.. [ DBK” DdlnfoNet [@] TOPdesk »

OMDBK ORGANISATION SINE RADIOER TETRA SINE ETABLERING AF INDEND@RS DAKNING KONTAKT Q

SERVICEKATALOG
Her finder du en raekke filer som du kan downloade efter behov.

KONTROLRUMSSUPPORT

Install

ps-pulse-win-9.1r15.0-b15819-64bit-installer DOWNLOAD

DBK ER 1509001 & 15027001
CERTIFICERET

FleeMa
FleeMalnstall

FleeDa

EleeDs Installationsvejledning, DOWNLOAD

EleeDa-VPN-inst-vejledning-2021-11 DOWNLOAD

Fleeda offline installer v1.5.0.9

PulseSecureClient

EleeMA CDT PulseSecurelnstall DOWNLOAD

Dreavet of WordBracs
https://dbkas.dk/wp-content/uploads/2022/11/Fleeda-offline-1.5.0.9.zip
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Proceduren for offline-installation er saledes:

e Download begge filer i samme folder pa din PC
o Kgr setup programmet (kraever administrator rettigheder fra egen login)

OBS det er vigtigt at man installerer FleeDa fra egen login med administrator rettigheder (og ikke fra en
Administrator login), da programmet bliver placeret pa PC’en under System/Users — og er derfor svaert at
tilga hvis den installeres fra en anden login.

BEMARK:

Ulempen ved off-line installation, som beskrevet i dette afsnit, er at man ikke fa tilbudt de automatiske
opdateringer, som man ellers far, hvis man har installeret direkte fra FleeDa serveren (som beskrevet i afsnit 6.
Dvs. hver gang DBK frigiver en ny version af FleeDa klient, skal man af-installere FleeDa og installere den igen
forfra, hvis man har anvendt offline installeren.

Off-line installer skal derfor kun anvendes som en ngd-lgsning i tilfeelde, hvor det ikke er muligt at installere
direkte fra FleeDa serveren (som er den foretrukken made)
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8 Login til FleeDa

Nar bade VPN og FleeDa klient er installeret pa jeres egen PC, fglger | denne procedure for at logge pa FleeDa:
e Log pa VPN (Afsnit 5, Login pa FleeDa VPN)

o Log pa FleeDa — samme brugernavn og password som anvendes til VPN-adgang:

Venligst Log ind

Active Directory [SBKGLE)BAL AD ~ ‘

Brugemavn czk 005
Kodeord

Mens applikationen henter oplysninger fra databasen og bygger bruger-interfacet op, vil den vise fglgende
vindue:

Frederi S
ederiksberg i
Ue v
Pty

® A
l\"‘_iii:'!' .

Henter kunde information...
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Og til sidst kommer FleeDa klient GUI op:

B < FleeDa - DBK Fleetmap Database [
.ﬁ‘ Fleetmap Administration 1J Enheds Administrafion U Rapparlerl -

0000000 0 O 0o

Organisations Data Terminaler || Tale Grupper | Opseetning rer Rapporter Fejl || Skriveadgang

Nyheder

NYHEDER (31. okt. 2022)

p i i} afi i og talegrupper pa SINE foregdr normalt forste aften efter DBK har modtaget opgaven, med mindre andet er TYDELIGT angiver i ordren. SINE Helpdesk og DBK NMC kan
helpdesk lasoluti om) eller telefon (70 22 53 50), hvis I far brug for hjelp med akutte @ndringer.

via mail

Seneste FleeDa version (1.5.0.9) indeholder blandt andet folgende zendringer (se Release Note og Brugervejledning for naermere info):
+ Diverse rettelser vedr. hindering af opsztninger
+ Opsetninger: mulighed for import af Telefonbog fra en Excel fil
» Terminaler: mulighed for import TEVSN liste til oprettelse fra en CSV fil

Afmeldte terminaler (ISSI=0) kan nu mellem ige fl iFleeDa.

Alle tvargiende talegrupper (SKS, SA osv.), samt GPS opscetninger i alle SINE radioer skal kodes efter SINE Programmeringsvejledning - kopi kan altid rekvireres hos DBK — Zuzana eller Henrik.

VPN7 kunder har forskellige rettigheder vedr. adgang til SKS — oversigt findes pi DBK’s fleetmap-arkivering server.

« Talegrupper fra alle 232 SKS findes pa listen, og er ige for alle via talegruppe valgeren
+ SA-talegrupper er tilgengelige for alle via talegruppe vaelgeren

+ INTERNATIONALE talegrupper er tilgzngelige for alle via talegruppe valgeren

.

EKSPERT-talegrupper er oprettet under CFB, og kan deles fi relevante beredskaber
HELIPAD-talegrupper er oprettet under CFB, og kan deles til de enkelte Regioner

KONTAKT-PERSONER:

+ Zuzana Kmudsen (30 84 01 00, Z Kmudsen@motorolasohutions com)

» Kiristian Theilade (30 84 00 36, kristian com)
» Henrik Hansen (25 40 82 06, henrik b com)
« Thomas Madsen (30 84 00 60, Thoma ions.com)

Kunde: Sund Bastt (Storebzlt + Femerm)  Bruger: Zuzana Knudsen(czkDOS)

Sd er i klar til at administrere jeres fleetmap i FleeDa.
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